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1. Implementacion de la solucion en servidores

A continuacion se expone la memoria técnica resultado de la implementacion de la
solucién que comprende el Sistema de Atencién de denuncias e Investigacion de
Oficio en los servidores indicados por la Procuraduria Ambiental y del
Ordenamiento territorial del D.F.

1.1 Implementacion de archivos — Permisos de usuario

Una vez localizado el archivo comprimido que contiene el paquete que permitira
alojar los servicios XAMPP, se procede a descomprimirlo. Esta descompresion
necesita los permisos de algun usuario con perfil de administrador, o en su
defecto, ejecutar las instrucciones y/o comandos bajo un ambiente equivalente y
seguro; en este caso, se indica mediante el parametro -s a la instruccion sudo,
para lograr este ambiente.

Es importante mencionar que este ambiente o configuracion de permisos, es
necesario para descomprimir dicho archivo. De otra manera, el intérprete de
comandos lanzara un error haciendo referencia a las capacidades insuficientes de
la cuenta del usuario en cuestion para llevar a cabo esta operacion.

Otra manera de resolver esta situacion, seria iniciar sesién con un usuario el cual
tiene los permisos suficientes para llevar a cabo esta tarea. Comunmente
identificado con el alias “root”.

™ 3 < ¢)) 11:40AM X Toshiba 2%

() toshiba@toshiba-Satellite-C655: ~/Desktop
toshibagtoshiba-Satellite-C655:~/Desktop$ sull

Figura 1
Root en Shell
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La Figura 1 muestra la linea de comandos posicionada sobre la carpeta que
contiene el archivo comprimido xampp-linux-1.8.0.tar.gz,y, dentro de esa carpeta
se ejecuta el comando el cual permite visualizar los usuarios y los respectivos
permisos que poseen. Is -|

Las instrucciones que se ejecuten sobre dicha linea de comandos, tendran efectos
sobre la carpeta donde el usuario este posicionado, de esta manera, el archivo a
descomprimir debe estar en la carpeta actual. O, también existe la posibilidad de
ejecutar la herramienta de descompresion indicando el nombre del archivo junto
con su ruta completa.

Se sugiere posicionarse sobre la carpeta superior donde se encuentra el archivo,
con el fin de evitar confusiones, ademas de minimizar los errores al capturar dicha
ruta.

Para una explicacion mas veraz del comando Is, a continuacion se muestra su
descripcion encontrada en el manual que incluye el intérprete de comandos.

NOMBRE
Is - listar el contenido del directorio

SINOPSIS
Is [OPCION] ... [ARCHIVO] ...

DESCRIPCION
Lista de informacion sobre los archivos del directorio actual (por defecto). Ordenar
alfabéticamente las entradas si ninguno de cftuvSUX ni - sort es especificado.

Los argumentos obligatorios para las opciones largas son también obligatorios
para las opciones cortas.

-a, - all
no ignore las entradas que empiezan por.

-A, - casi todos
no la lista implicita. y ..

- autor
con-l, imprima el autor de cada archivo.

-b, - escape
impresion de tipo C. escapes para caracteres no graficos.
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- block-size = TAMANO

ampliar tamafio por tamafio antes de imprimirlas. Por ejemplo, - block-size = M
imprime tamafios en unidades de 1.048.576 bytes. Ver formato TAMANO

a continuacion.

-B, - ignore-backups
no se muestren las entradas implicitas que terminan en ~

-c con-It: ordena por, y exposicion, ctime (hora de la ultima modificacion de la
informacion de archivo de estado) con-l: muestra ctime y ordenar por nombre de
otro modo: Ordenar por ctime mas reciente primero.

-C entradas de la lista de columnas

Una vez ubicado dicho archivo, xampp-linux-1.8.0.tar.gz, se prosigue a generar el
ambiente pertinente donde se ha de descomprimir el archivo sin incidentes. Esto
se hace mediante el comando sudo -s.

El parametro s indica al intérprete de comandos que la contrasefia del usuario no
debera pedirse en préximas ejecuciones de comandos, mientras no se cierre la
sesion.

Es importante resaltar este pardmetro porque permitira ahorrar tiempo de
respuesta en cuanto a la ejecucién de las instrucciones, ya que no sera necesario
volver a teclear dicha contrasefia en repetidas veces.

A continuacion se muestra una revision rapida de los pardmetros de esta
instruccion , obtenido del manual del interprete de comandos.

NOMBRE
sudo, sudoedit - ejecutar un comando como otro usuario

SINOPSIS
sudo [-D nivel]-h |-K |-k |-V

sudo-v [-AKNS] [-D nivel] [-g nombre de grupo | # gid] [-p prompt] [-u nombre de
usuario | # uid]

sudo-l [l] [F-AKNS] [-D nivel] [-g nombre de grupo | # gid] [-p prompt] [-U nombre de
usuario] [-u nombre de usuario | # uid] [comando]
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sudo [-AbEHNPS] [-C fd] [-D nivel] [-g nombre de grupo | # gid] [-p prompt] [-u
nombre de usuario | # uid] [VAR = valor] [-i |-s] [comando]

sudoedit [-AnS] [-C fd] [-D nivel] [-g nombre de grupo | # gid] [-p prompt] [-u
nombre de usuario | # uid] archivo ...

DESCRIPCION

sudo permite a un usuario le permite ejecutar un comando como superusuario o
usuario a otro, como lo especifica la politica de seguridad. El real uid y gid efectivo
y se ponen a coincidir con los del usuario de destino, tal como se especifica en la
base de datos de contrasefias, y es el vector de grupo inicializa a partir de la base
de datos del grupo (a no ser que la opcién-P se ha especificado).

sudo es compatible con una arquitectura plug-in para las politicas de seguridad y
de entrada / salida del registro. Los terceros pueden desarrollar y distribuir su
propia politica y de E / S de registro modulos para trabajar fichero de tus ajustes
con el extremo delantero sudo. La politica de seguridad por defecto es sudoers,
que es configurada a través del archivo / etc / sudoers, oa través de LDAP.

La politica de seguridad determina qué privilegios, en su caso, un usuario tiene
gue ejecutar sudo. La politica puede requerir que los usuarios se autentican a si
mismos con una contrasefia u otro mecanismo de autentificacion. Si se requiere
autenticacion, sudo se cerrara si la contrasefia del usuario no se introduce dentro
de un limite de tiempo configurable. Este limite es una politica especifica, el
tiempo de espera de contrasefia por defecto del sistema para los sudoers politica
de seguridad es ilimitado.

Las politicas de seguridad pueden apoyar el caché de credenciales para permitir al
usuario ejecutar sudo de nuevo por un periodo de tiempo sin necesidad de
autenticacion. La politica sudoers almacena en caché las credenciales durante 15
minutos, a menos que se remplaza en sudoers (5). Al ejecutar sudo con el v-
opcién, el usuario puede actualizar las credenciales almacenadas en caché sin
ejecutar un comando.

Cuando se invoca como sudoedit, la opcidén-e (que se describe mas adelante), se
implica.

Las politicas de seguridad pueden registrar los intentos exitosos y fallidos de usar
sudo. Si un plugin de E / S se configura, el comando de entrada de corriente y de
salida puede estar conectado también.
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1.2 Descompresion de archivos de la solucion

Una vez ubicado el archivo, y sabiendo que se cuentan con los permisos
necesarios para descomprimirlo, se procedera a indicarle a la herramienta de
descompresion, mediante parametros acordes a la ruta donde se encuentra dicho
archivo, la ejecucion de esta tarea.

Dicha tarea se ejecutara mediante el comando tar, el cual llamara a la herramienta
de descompresion. Un vistazo mas certero acerca de esta herramienta se puede
encontrar en el manual del interprete de comandos. Se anexa un vistazo a esta
informacion, para comprender mejor la forma en que el intérprete de comandos
analiza dicha tarea de descompresion; ademas de que los parametros opcionales,
pueden servir si algun archivo no funcionara bien o se encontrase corrupto.

NOMBRE
tar - La version de GNU de la utilidad de archivado tar

SINOPSIS

tar [-] A - catenate - concatenar | ¢ - create | d - diff - compare | - delete | r - append
| t - list | - test de etiqueta | u - update | x

- extracto - get [opciones] [nombre de ruta ...]

DESCRIPCION
Almacena el archivo descomprimido en la carpeta indicada.

El primer argumento debe ser una funcion, ya sea uno de los Acdrtux cartas, 0 uno
de los nombres de las funciones de largo. Una funcién let- ter no necesita tener el
prefijo = -", y puede ser combinada con otras opciones de una sola letra. A
nombre de la funcién a largo debe tener el prefijo -. Algunas opciones de tomar un
parametro, con la forma de una letra estos deben ser dados como argumentos
separados. Con la forma larga, se puede administrar afiadiendo = valor de la
opcion.

CARTAS DE FUNCIONES
Modo de operacion principal:

-A, - catenate, - concatenate
adjuntar archivos tar a un archivo

-C, - Create
crear un nuevo archivo
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-d, - diff - compare
encontrar diferencias entre archivos y sistema de archivos

- eliminar
eliminar del archivo (no en cintas mag!)

-r, - append
anexar archivos al final de un archivo

-t, - list

listar el contenido de un archivo para ejecutar correctamente la herramienta de
descompresion/compresion, se deberan incluir como pardmetros el nombre del
archivo y la ruta donde se alojara dicho resultado de la descompresion.

En este caso, la ruta sera bajo la carpeta opt, ya que aqui se encuentran alojadas
las aplicaciones mas comunes; ademas de los servicios.

Analizando el comando que permitira descomprimir:
tar xvfz xampp-linux-1.8.0.tar.gz -C /opt

Podemos notar la llamada a la sentencia tar, la cual espera como parametros,
ademas de los opcionales, el tratamiento que se le dara a dicho archivo:

X - extract

z - decompress
v - see file name
f - file name

También cabe destacar que se usa la directiva -C para crear las carpetas, o
estructura de carpetas donde se descomprime el archivo. Esto con la finalidad de
poder continuar dicho proceso sin necesidad de verificar o preguntar al usuario Si
desea crear la o las carpetas involucradas.

Es importante resaltar, aunque ya se menciono en el punto numero 1, que si el
usuario en cuestion no cuenta con los permisos suficientes para ejecutar la
descompresion, esta no se llevara a cabo; puesto que la carpeta opt es una
carpeta de sistema y por lo tanto tiene restricciones en cuanto a su escritura,
lectura o ejecucion.

Una vez que se ha ejecutado dicho comando, aparecera en el intérprete de
comandos, el seguimiento del proceso, desplegando el detalle de Ila
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descompresion de cada archivo. Esto es (til ya que ademas de poder estimar el
tiempo de descompresion, el cual en este caso es minimo para este paquete, se
puede revisar este log para conocer los problemas que pudieran existir con dicha
tarea.

Los problemas mas comunes de la descompresion, son relacionados a los
permisos que se tienen en cuenta para la sesién en la en el interprete de
comandos, ademas de los tipicos errores de captura (ya sea la ruta, o el nombre
del archivos).

Sea el caso que se manifieste mediante el comportamiento en la descompresion,
siempre se podra ejecutar nuevamente, ya que hasta el momento no se ha
iniciado el servidor y no afectaria en dicho levantamiento.

O =@ toshiba@toshiba-Satellite-C655: -/Desktopk

cd..: command not found
toshiba@toshiba-Satellite-C655:~$ dir

Desktop Downloads Music Public Videos
Documents examples.desktop Pictures Templates
toshiba@toshiba-Satellite-C655:~$ cd desktop

bash: cd: desktop: No such file or directory
toshiba@toshiba-Satellite-C655:~5 cd Desktop
toshiba@toshiba-Satellite-C655:~/DesktopS cls

No command 'cls' found, but there are 18 similar ones
cls: command not found
toshiba@toshiba-Satellite-C655:~/DesktopS clear

tosiiba@toshiba-Satellite-(655:~/Desktop$ tar xvfz xampp-linux-1.8.0.tar.gz -
opt

Figura 2
Descompresion
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1.3 Inicializaciéon

O S O toshiba@toshiba-Satellite-C655: ~/Desktop

lampp/phpmyadmin/js/server_privileges. js
tar: lampp: Cannot mkdir: Permission denied
tar: lampp/phpmyadmin/js/server_privileges.js: Cannot open: No such file or dire
ctory
lampp/phpmyadmin/js/server_status.js
tar: lampp: Cannot mkdir: Permission denied
tar: lampp/phpmyadmin/js/server_status.js: Cannot open: No such file or director
y
lampp/phpmyadmin/js/server_variables. js
tar: lampp: Cannot mkdir: Permission denied
tar: lampp/phpmyadmin/js/server_variables.js: Cannot open: No such file or direc
tory
lampp/phpmyadmin/bs_disp_as_mime_type.php
: lampp: Cannot mkdir: Permission denied
E lampp/phpmyadmin/bs_disp_as_mime_type.&1p: Cannot open: No such file or dir
ectory
lampp/phpmyadmin/LICENSE
tar: lampp: Cannot mkdir: Permission denied
tar: lampp/phpmyadmin/LICENSE: Cannot open: No such file or directory
lampp/phpmyadmin/tbl_addfield.php
tar: lampp: Cannot mkdir: Permission denied
tar: lampp/phpmyadmin/tbl_addfield.php: Cannot open: No such file or directory
Lampp/phpnyadmin/locale/
tar: lamp

Figura 3
Inicializacién

Como se muestra en la Figura 3 anterior, la descompresién se completé
satisfactoriamente, lo cual da pie a preparar el ambiente necesario para inciar el
servidor XAMPP.

Es importante mencionar los servicios de esta entidad para conocer que se ha
instalado:

Apache

El servidor HTTP Apache es un servidor web HTTP de cddigo abierto, para
plataformas Unix (BSD, GNU/Linux, etc.), Microsoft Windows, Macintosh y otras,
gue implementa el protocolo HTTP/1.12 y la nocion de sitio virtual. Cuando
comenzo su desarrollo en 1995 se baso inicialmente en cédigo del popular NCSA
HTTPd 1.3, pero mas tarde fue rescrito por completo. Su hombre se debe a que
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Behelendorf queria que tuviese la connotacion de algo que es firme y enérgico
pero no agresivo, y la tribu Apache fue la dltima en rendirse al que pronto se
convertiria en gobierno de EEUU, y en esos momentos la preocupacion de su
grupo era que llegasen las empresas y "civilizasen" el paisaje que habian creado
los primeros ingenieros de internet. Ademas Apache consistia solamente en un
conjunto de parches a aplicar al servidor de NCSA. En inglés, a patchy server (un
servidor "parcheado") suena igual que Apache Server.

El servidor Apache se desarrolla dentro del proyecto HTTP Server (httpd) de la
Apache Software Foundation.

Apache presenta entre otras caracteristicas altamente configurables, bases de
datos de autenticacion y negociado de contenido, pero fue criticado por la falta de
una interfaz grafica que ayude en su configuracion.

Apache tiene amplia aceptacion en la red: desde 1996, Apache, es el servidor
HTTP mas usado. Alcanz6 su maxima cuota de mercado en 2005 siendo el
servidor empleado en el 70% de los sitios web en el mundo, sin embargo ha
sufrido un descenso en su cuota de mercado en los ultimos afos. (Estadisticas
histéricas y de uso diario proporcionadas por Netcraft3 ).

La mayoria de las vulnerabilidades de la seguridad descubiertas y resueltas tan
s6lo pueden ser aprovechadas por usuarios locales y no remotamente. Sin
embargo, algunas se pueden accionar remotamente en ciertas situaciones, o
explotar por los usuarios locales malévolos en las disposiciones de recibimiento
compartidas que utilizan PHP como médulo de Apache.

MySQL

MySQL es un sistema de gestion de bases de datos relacional, multihilo y
multiusuario con mas de seis millones de instalaciones.1 MySQL AB —desde
enero de 2008 una subsidiaria de Sun Microsystems y ésta a su vez de Oracle
Corporation desde abril de 2009— desarrolla MySQL como software libre en un
esquema de licenciamiento dual.

Por un lado se ofrece bajo la GNU GPL para cualquier uso compatible con esta
licencia, pero para aquellas empresas que quieran incorporarlo en productos
privativos deben comprar a la empresa una licencia especifica que les permita
este uso. Esta desarrollado en su mayor parte en ANSI C.
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Al contrario de proyectos como Apache, donde el software es desarrollado por una
comunidad publica y los derechos de autor del codigo estan en poder del autor
individual, MySQL es patrocinado por una empresa privada, que posee el
copyright de la mayor parte del cédigo.

Esto es lo que posibilita el esquema de licenciamiento anteriormente mencionado.
Ademas de la venta de licencias privativas, la compariia ofrece soporte y servicios.
Para sus operaciones contratan trabajadores alrededor del mundo que colaboran
via Internet.

ProFTPD

ProFTPd es un servidor FTP. Se promociona desde su pagina web como estable y
seguro, cuando se configura correctamente. El servidor ProFTPd se promociona a
si mismo como un "Software servidor FTP altamente configurable con licencia
GPL" ("Highly configurable GPL-licensed FTP server software").

Los promotores dicen que ProFTPd est4 bien documentado, y la mayoria de
configuraciones seran muy parecidas a aquellas que aparecen en las
configuraciones de ejemplo. ProFTPd usa un unico fichero de configuracion
"/etc/proftpd.conf". El fichero de configuracion es muy similar al que tiene Apache.
Puede ser facilmente configurado como multiples servidores FTP virtuales, y tiene
capacidades para ser enjaulado dependiendo del sistema de archivos que haya
por debajo. Puede ejecutarse con un demonio propio o0 como un servicio mas de
inetd. Es capaz de trabajar sobre IPv6.

Su disefio es modular, lo que permite escribir extensiones como cifrado SSL/TLS,
RADIUS, LDAP o SQL como mddulos.

Ahora que se tienen identificados los médulos que componen XAMPP, se procede
a iniciar dicho servidor. Por iniciar se podria entender el proceso de comenzar a
liberar los servicios necesarios para que las aplicaciones puedan ejecutar cédigo.
De esta manera, el servidor de base de datos el cual tiene sentido con un lenguaje
de servidor que en este caso es PHP, a implementar, pueden comprender que hay
un servidor que puede atender sus peticiones.

La peticion inicial de un servidor, refiriéendose a su cola es como inicia esta
comunicacién, pues se verifica si el servidor esta prendido. Esto, por su puesto,
tiene su contraparte al detener este servidor. Ya que los procesos son
interrumpidos en el caso de PHP y en el caso de MySQL los datos ligados a esos
procesos. Reportando una caida de servicio. En este caso, al ejecutar
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aplicaciones de XAMPP, se crea un servidor virtual privado, comparado a una
instancia; pero con la particularidad de manejar los archivos “en el aire”.

Por lo tanto, es muy posible confundir un error de configuracion de cada servicio
con una tipica 404 not found.

Rapidamente se accede al intérprete de comandos, nuestro viejo aliado en
creacion de scripts los cuales pueden barrer estos servidores privados virtuales en
busqueda del problema, lograr terminar ese proceso, e iniciar los servicios
nuevamente. La siguiente imagen muestra la ruta donde se encuentra la ejecucion
del servidor padre XAMPP.

Es importante explicar esto pues en consecuencia, al reiniciar XAMPP se reinician
MySQL, Apache(PHP) en conjunto.

85 @ root@toshiba-5atellite-C655: ~fDesktop

root@toshiba-Satellite-C655:~/Desktop®# fopt/lampp/lampp start
Starting XAMPP for Linux 1.8.6...

XAMPP: Starting Apache with SSL (and PHPS)...

XAMPP: Starting MySQL...

XAMPP: Starting ProFTPD...

XAMPP for Linux started.
root@toshiba-Satellite-C655:~/Desktop# j

Figura 4
Iniciando el servidor
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De esta manera tenemos iniciado por primera vez nuestro servidor XAMPP, lo cual
podemos constatar dirigiendonos a nuestro directorio virtual raiz y explorando el
sitio web correspondiente. Se podria decir que si aparece, nos encontramos en
una situacion ejemplar, de mucho valor y éxito, al poder configurar e instalar
XAMPP.

Basta ir a su navegador preferido y teclear en la barra de direccion después de
WWW.

http://localhost/xampp/

& & localhost/x Rk i -]
XAMPP fiir Linux

Willkommen zu XAMPP fir Linux 1.8.0 !

English ; Deutsch ; Francais ; Nederlands ; Polski s Italiano ; Norsk 1 Espadiol ; 3/ Portuguis (Brasil) ; B3

Herzlichen Glckwunsch:
XAMPP wurde erfolgrelch aut diesem Rechner Instaliert!

Nun kann es losgehen. 3) {35 erstas bita einmal aut der linken Saite auf -Status~ Kiicken. Damit bekommt man einen Ubarblick was alles schon funklioniert. Ein paar Funklionan werden ausgeschallst sein.
Das ist Absicht so. Es sind FunkBionen, die nicht iberall Probleme

Wer Lust hat kann sich danach mal die Dei

Wien das alles nicht interessien, sondem glelch antangan michite 2u programmieren oder Websailen zu erstelien, dor solite einfach in dle XAMPP-Anlailung gucken, wo welche Dateien liegen baw.
hingehren.

iel Spas,
Kal "Oswald” Seidler + Kay Vogelgesang

X Find: | sudo 4 Previous * Next Highlight all Match case

Figura 5
Servidor listo

Basicamente, al ver esta ventana, en el idioma que usted prefiera, el servidor esta
listo.

Para poder agregar un sitio web, es necesario cambiar los permisos.
El servidor estara configurado hasta que estos permisos son los adecuados para

poder tener una base de datos y una tecnologia de servidor, en este caso PHP
mediante Apache pueden funcionar.

Péagina: 14 de: 29

Elaborado por: Cliente

CatarsysLab PROCURADURIA AMBIENTAL Y DEL ORDENAMIENTO TERRITORIAL DEL D.F.




Q)

PAOT

Memoria técnica de la implementacién de la solucion

PROCURADURIA AMBIENTAL en servidores

Y DEL ORDENAMIENTO ESTUDIO DISENO Y REINGENIERIA DEL SISTEMA
T DE ATENCION DE DENUNCIAS E INVESTIGACION

DE OFICIO (2a VERSION) - PAOT

;LAB

1.4 Permisos

En la instalacion predeterminada, XAMPP no tiene contrasefias establecidas y no
se recomienda para funcionar con esta configuracion de XAMPP accesible por
otros (por ejemplo, en Internet).

Simplemente escriba el siguiente comando (como root) para iniciar una
comprobacién de seguridad simple:

/opt/lampp/lampp security

Ahora deberia ver el siguiente cuadro de didlogo en la pantalla (la entrada del
usuario esta resaltado):

LAMPP: Quick security check...

LAMPP: Your LAMPP pages are NOT secured by a password.
LAMPP: Do you want to set a password? [yes] yes (1)

LAMPP: Password: *****x

LAMPP: Password (again); *****x

LAMPP: Password protection active. Please use 'lampp' as user name!
LAMPP: MySQL is accessable via network.

LAMPP: Normaly that's not recommended. Do you want me to turn it off? [yes] yes
LAMPP: Turned off.

LAMPP: Stopping MySQL...

LAMPP: Starting MySQL...

LAMPP: The MySQL/phpMyAdmin user pma has no password set!!!
LAMPP: Do you want to set a password? [yes] yes

LAMPP: Password: *****x

LAMPP: Password (again): ******

LAMPP: Setting new MySQL pma password.

LAMPP: Setting phpMyAdmin's pma password to the new one.
LAMPP: MySQL has no root passwort set!!!

LAMPP: Do you want to set a password? [yes] yes

LAMPP: Write the passworde somewhere down to make sure you won't forget it!!!
LAMPP: Password: *****x

LAMPP: Password (again): ***x**

LAMPP: Setting new MySQL root password.

LAMPP: Setting phpMyAdmin's root password to the new one.
LAMPP: The FTP password is still set to 'lampp'.

LAMPP: Do you want to change the password? [yes] yes

LAMPP: Password: *****x

LAMPP: Password (again): ***x**
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LAMPP: Reload ProFTPD...
LAMPP: Done.

Todas estas configuraciones se establecen para su consulta en un archivo
llamado httpd.xampp.conf

Es interesante el manejo de estos archivos, pues permiten modificar en tiempo
real la configuracion del servidor XAMPP, para poder reiniciar rapidamente los
servicios y tener un minimo de porcentaje de servidor caido, inclusive en el sitio
web se muestran las estadisticas por dia y agrupadas por semana.

Esto es de apreciarse, pues permite conocer el incremento de recursos para poder
tomar acciones; de esta manera, si la tendencia es de crecimiento de datos, se
puede ir previniendo la instalacion de discos, o si el procesamiento no es el
esperado en cuanto a performance, se puede ir pensando en aumentar la
memoria o cambiar los procesadores.

Estos archivos se encuentran en la ruta /opt/lampp/ext/extra

Hay 2 secciones que se deben existir para poder ver un sitio correctamente, en
este caso un sitio ya instalado como phpmyadmin que viene como modulo de
XAMPP

Nuestra aplicacion esta escrita en PHP con la intencion de manejar la
administracion de MySQL a través de paginas web, utilizando Internet

Actualmente puede crear y eliminar Bases de Datos, crear, eliminar y alterar
tablas, borrar, editar y afiadir campos, ejecutar cualquier sentencia SQL,
administrar claves en campos, administrar privilegios, exportar datos en varios
formatos y esta disponible en 62 idiomas. Se encuentra disponible bajo la licencia
GPL.

Este proyecto se encuentra vigente desde el afio 1998, siendo el mejor evaluado
en la comunidad de descargas de SourceForge.net como la descarga del mes de
diciembre del 2002. Como esta herramienta corre en maquinas con Servidores
Webs y Soporte de PHP y MySQL, la tecnologia utilizada ha ido variando durante
su desarrollo.

Con este proceso se puede confirmar checar si un sitio ya es visible.

Aqui se enlista como quedaria el archivo en las 2 secciones mencionadas:
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bmpp.conf (fopt/lampp/etc/extra) - gedit Tl

File Edit View Search Tools Documents

B P oen - B sae 8
httpd-xampp.conf % *Untitled Document 1 % *Untitled Document 2 % *Untitled Document 3 %
<IfDefine PHP4>

LoadModule phpd4_module modules/libphp4.so
</1fpefine>

<Ifpefine PHPS>

LoadModule phpS_module modules/libphpS.so

</1fDefine>
# Disabled in XAMPP 1.8.0-beta2 because of current incompatibilities with Apache 2.4
# LoadModule perl_module modules/mod_perl.so

Allas /phpmyadmin " /opt/lampp/phpmyadmin”
Allas /phpsqliteadmin "/opt/lampp/phpsqliteadmin®

# since XAMPP 1.4.3

<Directory “/opt/lampp/phpayadmin’>
AllowOverride AuthConfig Limit
Order allow,deny
Allow from all

</Directory>

<Directory "/opt/lampp/phpsqliteadmin”>
AllowOverride AuthConfig Limit
Order allow,deny
Allow from all

</Directory>

# since LAMPP 1.0RC1
AddType application/x-httpd-php .php .php3 .phpd

XBitHack on

# since 0.9.8 we've mod_perl

<IfModule mod_perl.c>
AddHandler perl-script .pl
PerlHandler ModPerl::PerlRunPrefork

PlainText + Tab Wwidth: 8 Ln 68, Col 17 INS
Figura 6
Permisos antes

mpp.conf (fopt/lampp/etc/extra) - gedit B2 v ) TueJul2412:10

File Edit View Search Tools

R®

httpd-xampp.conf 3% *Untitled Document 1 3% *Untitled Document 2 % *Untitled Document 3 %

AddHandler perl-script .pl
PerlHandler ModPerl::PerlRunPrefork
PerlOptions +ParseHeaders
PerlSendHeader On

</1fModule>

# demo for mod_perl responsehandler
#PerlModule Apache::CurrentTime
#<Location /time>

# SetHandler modperl
" PerlResponseHandler Apache::CurrentTime
#</Location>

# AcceptMutex sysvsem is default but on some systems we need this
# thanks to jeff ort for this hint

#AcceptMutex flock

#LockFile fopt/lampp/logs/accept.lock

# this makes mod_dbd happy - oswald, 02aug96
# mod_dbd doesn't work in Apache 2.2.3: getting always heaps of "glibc detected *** corrupted double-linked list" on shutdown - oswald, 10sep06
#DBDriver sqlite3

®
# New XAMPP security concept

L
<LocationMatch "A/(?1:(?:xampp|security|licenses|phpmyadnin|webalizer|server-status|server-info))">
Order allow,deny
Deny from all
Allow from all
Allow from ::1 127.0.0.0/8 \
fc00::/7 10.0.6.0/8 172.16.6.0/12 192.168.0.0/16 \
fes0::/10 169.254.0.6/16

ErrorDocument 403 /error/XAMPP_FORBIDDEN.html.var
</LocationMatch>

ainText + Tabwidth: 8 « Ln13,Col1 INS
Figura 7
Permisos antes
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bmpp.conf (fopt/lampp/fetc/extra) - gedit

File Edit V Search Tools Documents

R P®oen - B s

httpd-xampp.conf ¥ *Untitled Document 1 % *Untitled Document 2 % *Untitled Document 3 %
<IfDefine PHP4>

LoadModule phpd_module modules/libphp4.so
</1fDefine>

<Ifpefine PHPS>

LoadModule phpS_module modules/libphpS.so

</IfDefine>
# Disabled in XAMPP 1.8.0-beta2 because of current incompatibilities with Apache 2.4
# LoadModule perl_module modules/mod_perl.so

Alias /phpmyadmin “/opt/lampp/phpmyadmin”
Allas /phpsqliteadmin "/opt/lampp/phpsqliteadmin®

# since XAMPP 1.4.3

<Directory “/opt/lampp/phpmyadmin®>
AllowOverride AuthConfig Limit
Require all granted
Order allow,deny
Allow from all

</Directory>

<Directory "/opt/lampp/phpsqliteadmin”>
AllowOverride AuthConfig Limit
Order allow,deny
Allow from all

</Directory>

# since LAMPP 1.0RC1
AddType application/x-httpd-php .php .php3 .php4

xBitHack on

# since 0.9.8 we've mod_perl
<IfModule mod_perl.c>
AddHandler perl-script .pl
PlainText + Tab Width: 8 Ln17,Col 24 INS

Figura 8
Permisos después

mpp.conf (Jopt/lampp/etc/extra) - gedit il @) Tuelul2 2 bhatt 1%

t Vie arch Tools D

httpd-xampp.conf % *Untitled Document 1 3% *Untitled Document 2 % *Untitled Document 3 %
XBitHack on

# since 0.9.8 we've mod_perl

<IfModule mod_perl.c>
AddHandler perl-script .pl
PerlHandler ModPerl::PerlRunPrefork
PerlOptions +ParseHeaders
PerlSendHeader On

</1fModule>

# demo for mod_perl responsehandler
#PerlModule Apache::CurrentTime
#<Location /time>

" SetHandler modperl
# PerlResponseHandler Apache::CurrentTime
#</Location>

# AcceptMutex sysvsem is default but on some systems we need this
# thanks to jeff ort for this hint

#AcceptMutex flock

#LockFile /opt/lampp/logs/accept.lock

# this makes mod_dbd happy - oswald, ©2aug66
# mod_dbd doesn't work in Apache 2.2.3: getting always heaps of "glibc detected *** corrupted double-linked list" on shutdown - oswald, 10sep06
#0BDriver sqlite3

#
# New XAMPP security concept

<LocationMatch "~/(?1:(7:xampp|security|licenses|phpmyadnin|webalizer|server-status|server-info))">
Order deny,allow
Allow from all
ErrorDocument 403 /error/XAMPP_FORBIDDEN.html.var

</LocationMatch>

Text » Tabwidth: 8 » Ln17,Col 24 INS

Figura 9
Permisos después
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Finalmente, respecto a los permisos, se deben de dar permisos al grupo de
ususarios www. Los comandos que en este caso nos ayudaran son:

NOMBRE
groupadd - crear un nuevo grupo

SINOPSIS
groupadd [opciones] grupo

DESCRIPCION

El comando groupadd crea una nueva cuenta de grupo utilizando los valores
especificados en la linea de comandos, ademés de los valores por defecto del
sistema. El nuevo grupo se incluiran en los archivos del sistema cuando sea
necesario.

OPCIONES
Las opciones que se aplican al comando groupadd son:

-f, - force

Esta opcion hace que el comando para salir simplemente con estado de éxito si el
grupo especificado ya existe. Cuando se utiliza con-g, y el GID especificado ya
existe, otro GID (Unico) es elegido (es decir,-g se apaga).

-g, - gid GID

El valor numérico de identificacion del grupo. Este valor debe ser Unico, a menos
que la opcidn-o se usa. El valor debe ser no negativo.

El valor por defecto es usar el menor valor de ID mayor que 999 y mayor que
todos los demas grupos. Los valores comprendidos entre 0y 999 son

tipicamente reservado para las cuentas del sistema.

-h, - help
Muestra el mensaje de ayuda y sale.

-K, - KEY clave = valor

Overrides / etc / defaults (login.defs GID_MIN, GID_MAX y otros). Multiple-K
opciones pueden ser especificadas.

Ejemplo: K-GID_MIN = 100-K GID_MAX =499

Nota: GID_MIN-K = 10, GID_MAX = 499 no funciona todavia.

-0, - no unico
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Esta opcidn permite afiadir un grupo con un GID no unico.

-p, - password CONTRASENA
La contraseia de cifrado, tal como lo devuelve crypt (3). El valor predeterminado
es deshabilitar la contrasefa.

NOMBRE
chmod - cambio bits del modo archivo

SINOPSIS

chmod [OPCION] ... MODE [, MODE] ... Archivo ...
chmod [OPCION] ... OCTAL-modo de archivo ...

chmod [OPCION] ... - Reference = FICHERO FICH_R ...

DESCRIPCION

chmod cambia los bits de modo de archivo de cada fichero dado segin modo, que
puede ser una representacion simbdlica de los cambios a realizar, o un nimero
octal que representa el patrén de bits de los bits de modo nuevo.

El formato de un modo simbdlico es ugoa [...] [[+ - =] [perms ...] ...], donde las
permanentes es o bien cero o0 mas cartas del rwxXst conjunto, o una sola letra de
la ugo set. Multiples modos simbdlicos se puede dar, separados por comas.

Una combinacioén de las letras controles ugoa que sera el acceso de los usuarios a
los archivos cambiados: el usuario que posee (u), otros usuarios el archivo de
grupo (g), otros usuarios no en el grupo del archivo (0), o todos los usuarios (a). Si
ninguno de estos se dan, el efecto es como si un se les dio, pero los bits que estan
activos en la umask no se ven afectados.

El operador + hace que los bits de archivos seleccionados de modo que se
afiadiran a los bits de modo de archivos existentes de cada archivo, - hace que
sean eliminados, y = hace que se afiade y hace que los bits no se han
mencionado para ser retirado salvo que el usuario set sin mencionar un directorio
y bits de ID de grupo no se ven afectados.

Las letras rwxXst bits de seleccion de modalidad de archivo para los usuarios
afectados: lectura (r), escritura (w), ejecutar (o buscar directorios) (x), exe- lindo /
busqueda solo si el archivo es un directorio o ya tiene permiso de ejecucion para
algun usuario (X), conjunto de usuario o ID de grupo en ejecuciéon (S), bandera
supresion restringido o poco pegajosa (t). En lugar de una 0 mas de estas cartas,
se puede especificar exactamente una de las letras ugo: los permisos otorgados al
usuario propietario del archivo (u), los permisos concedidos a otros usuarios que
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son miembros de la de archivos grupo (g), y los permisos concedidos a los
usuarios que se encuentran en ninguna de las dos categorias anteriores (0).

A modo numérico es de uno a cuatro digitos octales (0-7), derivado de la suma de
los bits de valores 4, 2 y 1. Se omiten los digitos supone que ceros a la izquierda.
El primer digito selecciona los atributos SUID (4) y ID grupo (2) y la supresion
restringido o pegajoso (1) atributos. El segundo selecciona los permisos para el
usuario que posee el archivo: read (4), escritura (2) y ejecucién (1), y el tercero
selecciona los permisos para otros usuarios en el grupo del archivo, con los
mismos valores, y la cuarta para otros usuarios no esta en el archivo de grupo,
con los mismos valores.

chmod nunca cambia los permisos de enlaces simbdlicos; la llamada al sistema
chmod no puede cambiar sus permisos. Esto no es un problema, ya que los
permisos de enlaces simbdlicos nunca se usan. Sin embargo, para cada enlace
simbdlico puesto en la linea de 6érdenes, chmod cambia los permisos de la punta-a
archivo. Por el contrario, chmod hace caso omiso de los enlaces simbdlicos
encuentre durante el recorrido recursivo de directorios.

Es muy importante entender este Ultimo comando pues es el que nos permitira
tener mas control sobre la seguridad y las asociacion de permisos a grupos de
usuarios; los cuales podrian ser asignados a modulos en especifico del sistema,
aumentando asi la seguridad en archivos y en ejecucion/lectura/escritura que
generen las peticiones al servidor XAMPP.

A continuacion se muestra la Figura 10, que indica co6mo cambiar y crear el grupo,
para asociarlo satisfactoriamente a una carpeta, 0 a ciertos usuarios de ciertos
permisos. En si, los pasos a seguir serian:
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MO ® root@toshiba-Satellite-C655: ~

A[[A~[[BACroot@toshiba-Satellite-C655:~# sudo gedit Jopt/lampp/etc/extra/httpd-x
ampp.conf

root@toshiba-Satellite-C655:~# Jopt/lampp/lampp restart

Stopping XAMPP for Linux 1.8.0...

XAMPP: Stopping Apache with SSL...

XAMPP: Stopping MySQL...

XAMPP: Stopping ProFTPD...

XAMPP stopped.

Starting XAMPP for Linux 1.8.0...

XAMPP: Starting Apache with SSL (and PHPS)...

XAMPP: Starting MySQL...

XAMPP: Starting ProFTPD...

XAMPP for Linux started.

root@toshiba-Satellite-C655:~# sudo gedit /opt/lampp/etc/extra/httpd-xampp.conf
ACroot@toshiba-Satellite-C655:~# sudo gedit Jopt/lampp/etc/extra/httpd-xampp.con
ACmpp.conf

root@toshiba-Satellite-C655:~# sudo gedit /opt/lampp/etc/extra/httpd-vhosts.conf

ACroot@toshiba-Satellite-C655:~# 1s -1d Jopt/lampp/htdocs
drwxr-xr-x 4 nobody root 4096 Aug 27 2009 /o Lampp/htdocs
root@toshiba-Satellite-C655:~# sudo groupadd www
root@toshiba-Satellite-C655:~# sudo chgrp -R www Jfopt/lampp/htdocs
root@toshiba-Satellite-c655:~# [| 3

Figura 10
Asignacién de permisos de grupo

Hasta este punto ya se agregod el grupo y se le asigno el permiso necesario a
htdocs, que es donde colocaremos la aplicacién web, para que se puedan ejecutar
los scripts que se requieran.

Es importante notar que la disposicion de las carpetas donde se colocara la
aplicacion debe llevar un orden que obedezca a la funcionalidad de cada modulo,
pues las reglas de seguridad podrian aplicarse inclusive a nivel de servidor.
Teniendo en cuanta que se guardan archivos como fotografias, textos o
documentos PDF, se deberia analizar a quién se conceden dichos permisos, pues
es importante que se lleve un registro de cada accion.

Estos permisos concedidos se refieren a grupos, por que asi se pueden asociar
dichos elementos en perfiles que pueden parametrizarse mediante el servidor, o
mediante la aplicacion; interactuando asi con la base de datos, se podria tener un
bosquejo de log del sistema muy completo, gracias a esto, a nivel de carpeta.

Por otra parte, es relevante notar que las siguientes instrucciones finalizan este
esquema de seguridad y permiten dejar el servidor a punto, listo para ejecutar
aplicaciones como phpMyadmin.

Los comandos anteriores permiten modificar los permisos de ejecucion de los
scripts alojados en el servidor.
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Fue necesario modificar el archivo htdocs, pues por default no se puede escribir
en el por la naturaleza de la carpeta donde se encuentra. La carpeta /opt es
considerada como del sistema, por lo tanto se puede hacer uso de un editor de
estructura de archivos, Nautilus.

Esa relevante mencionar la descripcion técnica de este editor para obtener su
mayor desempefio en caso de modificar parametros muy especificos de las
carpetas, ya que la principal ventaja de este explorador, es que toma los permisos
de usuario Administrador, por lo que deja copiar y pegar dentro de esta carpeta de
sistema /opt sin ningun problema.

NOMBRE
nautilus - el administrador de archivos de GNOME

SINOPSIS
nautilus [opciones] URI ...

DESCRIPCION

Esta pagina del manual documenta brevemente el comando nautilus. Este manual
fue escrito para el sistema Debian GNU / Linux porque

el programa original no tiene una pagina de manual.

Nautilus es el gestor de archivos para el escritorio GNOME.

OPCIONES

Nautilus sigue el orden usual GNU sintaxis de la linea, con opciones largas
comenzando con dos guiones (-'). Un resumen de las opciones se incluye a
continuacion.

-C

- comprobar
Realice una configuracion rapida de la auto-comprobacién pruebas.

-0

- geometry = GEOMETRIA
Crear la ventana inicial con la geometria proporcionada.

-Nn

- no-default-ventana
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W: |[] ﬁLAB

Solo crear ventanas para especificar explicitamente los URI.

- no-desktop

No administrar el escritorio - ignore la preferencia establecida en el didlogo de

preferencias.

35O root@toshiba-Satellite-C655: ~
ACroot@toshiba-Satellite-C655:~# 1s -1d Jopt/lampp/htdocs

drwxr-xr-x 4
root@toshiba-
root@toshiba-
root@toshiba-
root@toshiba-
root@toshiba-
drwxrwsr-x 4
root@toshiba-
usermod: user
root@toshiba-
root@toshiba-
Initializing
Nautilus-Shar

amba/usershar

nobody root 4096 Aug 27 2009 Jopt/lampp/htdocs
Satellite-C655:~# sudo groupadd www
Satellite-C655:~# sudo chgrp -R www Jopt/lampp/htdocs
Satellite-C655:~# sudo gedit /opt/lampp/etc/apache/httpd.conf
Satellite-C655:~# sudo chmod 2775 Jopt/lampp/htdocs
Satellite-C655:~# 1ls -1d /fopt/lampp/htdocs
nobody www 4096 Aug 27 2009 Jopt/lampp/htdocs
Satellite-C655:~# sudo usermod -aG www blub

'blub' does not exist
Satellite-C655:~# sudo usermod -aG www ~C
Satellite-C655:~# gksudo nautilus /opt/lampp/htdocs
nautilus-gdu extension

e-Message: Called "net usershare info" but it failed: 'net usershar
e' returned error 255: net usershare: cannot open usershare directory /var/lib/s

es. Error No such file or directory

Please ask your system administrator to enable user sharing.

** (nautilus:

not exist
~C
root@toshiba-

8635): WARNING **: Could not inhibit power management: GDBus.Error:
org.freedesktop.DBus.Error.NameHasNoOwner: Name “"org.gnome.SessionManager” does

Satellite-C655:~# sudo chmod -R 077 /opt/l
Figura 11
Editor Nautilus

Una vez que este script se completa, se puede acceder libremente a htdocs
colocando asi, la aplicacion SASD en la carpeta correspondiente.

Hasta este punto, los scripts estan completos, sin embargo la conexién a la base
de datos no se ha realizado, se procede entonces mediante PHPMyAdmin a
gestionar la creacion de las bases de datos necesarias para la implementacion de
SASD en el servidor XAMPP en cuestion.

Sera necesario tener listo el archivo de base de datos que fue importado por el
respaldo original, para ejecutar una restauracion de la base de manera rapida y
con un margen de error minimo, gracias a que phpmyadmin se encargara de
gestionar el acceso a la visualizacion grafica de estos esquemas.
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Una vez que se esta en el navegador de internet, dentro del servidor, o en el caso
de un acceso externo, remotamente. Se precedera a crear los esquemas de las
bases pertinentes mediante PHPMyAdmin.

1.5 Base de datos

A continuacion se describe el proceso de instalacion de la base de datos del
Sistema de Atencion de Denuncias e Investigacion de Oficio.

Por default se dejaran las opciones de creacion, pues la configuracion que se
podria tomar, ya vendra en los archivos exportados.

Aunque es pertinente conocer dichas opciones para sacar un mayor provecho a al
configuracion deseada:

Una vez que se sabe la forma de ingresar comandos, es el momento de acceder a
una base de datos.

Suponga que en su hogar posee varias mascotas y desea registrar distintos tipos
de informacién sobre ellas. Puede hacerlo si crea tablas para almacenar sus datos
e introduce en ellas la informacién deseada. Entonces, podrd responder una
variedad de preguntas acerca de sus mascotas recuperando datos desde las
tablas. Esta seccion le muestra como:

La base de datos menagerie (palabra inglesa que en espafiol significa “coleccion
de animales”) se ha hecho deliberadamente simple, pero no es dificil imaginar
situaciones del mundo real donde podria usarse un tipo similar de base de datos.
Por ejemplo, para un granjero que desee hacer el seguimiento de su hacienda, o
para los registros de los pacientes de un veterinario. En el sitio web de MySQL
pueden descargarse archivos de texto con datos de ejemplo y algunas de las
sentencias empleadas en SASD.

Mediante la sentencia SHOW se encuentran las bases de datos que existen
actualmente en el servidor:

SHOW DATABASES;
| Database |
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Probablemente la lista obtenida sea distinta en su ordenador, pero es casi seguro
que tendrd las bases de datos es necesaria porque es la que describe los
privilegios de acceso de los usuarios. La base de datos se provee para que los
usuarios hagan pruebas. que si no tiene el privilegio
SHOW DATABASES, no podra ver todas las bases de datos que hay en el
servidor.
Si la base de datos existe, intente acceder a ella:
USE test
Database changed
Advierta que, al igual que QUIT, USE no necesita que ponga un punto y coma al
final (aunque puede hacerlo si lo desea). La sentencia USE tiene otra
particularidad: debe escribirse en una sola linea.
Puede colocar los ejemplos siguientes en la base de datos, si tiene acceso a ella,
pero si trabaja en un ambiente compartido, lo que deposite alli puede ser
facilmente borrado por alguien mas que tenga el acceso. Por este motivo, deberia
pedirle a su administrador permiso para usar una base de datos propia.
De esta manera, se podrian capturar las siguientes bases:
& /. localhost v | 2§~ ess the requested directory. lamppQ j!A
php
(Tablas recientes) 3 | Bases de datos
o IS . e
"::”m"(e o e — . Labasedeuazosiz\;.;:s_legaleshasmo
1 Marcar todos / Desmarcar todos Para los elementos que estdn marcados: [ Eliminar
Nota: Activar aqui las estadisticas de la base de datos podria causar tréfico pesado entre el servidor web y el servidor MySQL.
Figura 12
Bases en PHPMyAdmin
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Una vez creadas las bases de datos necesarias, se necesita colocar los archivos
de la importacion del respaldo en las carpetas correspondientes, puesto que todas
ellas representan las tablas que cada base contiene, asi que se deben pasar
integramente sin remplazar el archivo de configuracion, puesto que la creacion de
las bases en phpmyadmin le asigno atributos muy especificos acordes a la

configuracion MySQL donde reside la base de datos.

En la siguiente estructura podemos observar las carpetas ya creadas gracias
phpmyadmin, sélo bastaria copiar el contenido de cada carpeta del respaldo en la

correspondiente.

= 2 = 4) 1:05PM R Toshiba {iF

Devices B opt lampp var mysql dictamenes - Q, search

i Reserva...
Ber7cs...

Search: | dictamenes Q

> I

Computer

i Home - el il - - - il
K Desktop cdeol dictamenes mysql perfarmance_ phpmyadmin sasd servicios_legales
schema

i’ Documents

il Downloads

& Music ‘ = : .

test ibdata1 ib_logfileo ib_logfile1 mysql.sock mysql_upgrade_ toshiba-Satellite-

B Pictures info C6s5.err

@ Vvideos

Z File System

& Trash

= toshiba-Satellite-
Network Ces5.pid

sl Browse Net...

Archivos de bases de datos

1.6 Copia de Scripts

La carpeta de SASD se debe colocar en la carpeta htdocs que se encuentra en

/opt/lampp/htdocs/
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Devices
[l Reserva...
Barrcs...

Computer

» >

& Home

& Desktop
I Documents
[ Downloads
& Music

@ Pictures
i@ videos

= File System
& Trash
Network
Pantalla... &

i@ Browse Net..

M = 3 = 4)) 11:43AM 2 Toshiba
B opt lampp htdocs < Q search

= = = &3 /
sasd webalizer xampp favicon.ico index.php
B
Figura 13

Carpeta sasd en htdocs

1.7 Visualizacion del sitio SASD

Finalmente, para acceder a SASD basta con ir localmente al navegador a la
direccion: http://localhost/sasd/

- PAOT =
< C [ localhost/sasd/Login.aspx LBAOLF

ST Dime WCF ;Por qué... 4 Using ASP.NET Sessi... &) ASP.NET Compatibl.. [7] MarkusEgger.com -... [ Azure

PROCURADURIA AMBIENTAL

:‘o" Yy DEL ORDENAMIENTO .‘. % L - §Is'iem0 de GfenCIon de

TERRITORIAL DEL D.F. g U‘Ci SeihV ﬂ OCiCl)n
e - sderiuncia /estig

+ de oficio

Figura 14
Sitio SASD

[ Otros marcadores
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Consultas Dictamenes Serv. Legales  Seguimientos Estadisticas Reportes Hemramientas
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En Turno

Paso 3
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m
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Concluida
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Sin responsable M Consiiacion
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Figura 15
Sitio SASD
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